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Den Betrugern auf der Spur

Wie Kiinstliche Intelligenz kiinftig die Geldwdschebekdmpfung
von Banken revolutionieren kann
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,Frag mich niemals nach
meinen Geschdften, Kay.”

»Der Pate“-Trilogie | Francis Ford Coppola, 1972




Einleitung

Dubiose Geldfliisse einddimmen

Was der US-amerikanische Mafioso Al Capone schon vor rund einem Jahrhundert praktizierte,
sucht sich im Zeitalter der Digitalisierung und Globalisierung immer neue Mittel und Wege,
auch Uber Landesgrenzen hinweg. Die einstigen Waschsalons‘ haben sich langst in den virtuellen
Raum verlagert, heutzutage werden hochkomplexe Betrugsmethoden wie ,Smurfing’,Scructuring;,
,Layering’ und Co. zur Verschleierung gewahlt.

Das Problem ist aktueller, die kriminelle Energie kreativer denn je: Geldwasche-Skandale haben in
jungster Vergangenheit etliche Banken insbesondere in Europa und ebenso hierzulande erschut-
tert. Denn wo sich dunkle Schlupflocher auftun, werden sie von Kriminellen auch gefunden und
genutzt — trotz verscharfter Regulatorik. Keine Frage, Banken sind bei der Geldwaschepravention
in der Pflicht und sind gehalten, dem Missbrauch des Finanzsystems gezielt entgegenzuwirken.
Sie stehen hierbei aber vor vielen verschiedenen Challenges. Die Anzahl der weltweit getatigten
Transaktionen nimmt taglich zu, wahrend die Digitalisierung und Globalisierung neue Betrugs-
moglichkeiten bieten. Aktuell wird sogar die COVID-19- Pandemie flir betriigerische Absichten
genutzt. Demgegenuber stehen sowohl steigende Sorgfaltspflichten, als auch tiberwiegend ma-
nuelle Prozesse sowie eine zumeist veraltete, technische Infrastruktur. Die Folgen sind teils dra-
matisch: Zunehmende GeldwascheverstoRe durch Banken fiihren zu hohen Strafzahlungen und
Reputationsverlusten.

Vor allem in der sich weiter beschleunigenden digitalen Transformation sowie in der Implemen-
tierung neuartiger Schliisseltechnologien wie Kiinstlicher Intelligenz (KI) sehen wir ein enormes
Potenzial, um wichtige Wettbewerbsvorteile zu generieren. Mehr noch: Consileon zeigt in dieser
Studie auf, wieso gerade Kl die Geldwaschebekampfung von Banken kiinftig revolutionieren kann.
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Kiinstliche Intelligenz als ,Enabler’

Banken verfligen mit ihren grolen Datenmengen und datengetriebenen Prozessen per se tber
beste Voraussetzungen fiir den Einsatz von KI. Immer mehr Geldhduser scheinen das riesige Po-
tenzial, das in dieser Technologie steckt, zu erkennen. So hat jiingst die Deutsche Bank ihre Zu-
sammenarbeit mit Google Cloud bekannt gegeben und erhofft sich, auch durch den Einsatz von
Kl unter anderem die Geldwaschepravention und Anti-Financial-Crime (AFC) maf3geblich voran-
zutreiben.

B Doch welche Maglichkeiten stecken wirklich in KI?
B Wie konnte die Geldwdischebekdmpfung der Zukunft aussehen?

Wie und warum sich Geldwasche mit KI einddmmen |3sst, ist Kern unserer Studie. Dabei geht
Consileon einen deutlichen Schritt weiter als bisherige Analysen.

« Wir blicken in die Zukunft und legen dar, wieso KI nicht nur ein wirksames Instrument ist,
sondern als,Enabler’ fiir effektives Geldwdschemanagement dient. »

Mit dem von uns konzipierten 3-Phasenmodell ermoglichen wir die strukturierte Herleitung eines

konkreten Zielbildes und zeigen auf, welche grofRen Chancen sowie Synergien Kl kiinftig bei der
Geldwaschebekampfung bietet —von der Evolution bis zur Revolution.
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Geldhduser am Pranger: Der Danske-Bank-Skandal —
und wie ein ,Whistleblower‘ den wohl spektakuldrsten
Geldwdschefall Europas aufdeckte

Die Liste aktueller Geldwascheskandale ist lang, erst jlingst gerieten wieder internationale wie
auch deutsche Geldhauser in die Schlagzeilen. Im Zentrum einer der bislang grof3ten Bankenskan-
dale Europas steht die Danske Bank. Den Stein daflr brachte ein Brite ins Rollen. Sein Name ist
Howard Wilkinson — ein Banker, der zum Whistleblower wurde.

...Riickblick:

Es ist Heiligabend und Howard sitzt in gemtitlicher Runde mit seiner Familie beisammen. Die Kinder
erfreuen sich an ihren Geschenken, Weihnachtsmusik erfiillt den Raum. Eigentlich sollte Howard die
Festlichkeiten geniefSen, doch er ist angespannt und muss fortwdhrend dartiber nachdenken, was er
in den letzten Tagen in der Bank entdeckt hatte.

Am ndchsten Morgen Idsst ihn seine Entdeckung keine Ruhe mehr und er klappt seinen Laptop auf,
um seine Untersuchungen fortzusetzen. Er schaut sich drei weitere Konten profitabler Kunden an
und gleicht deren Geschdftsangaben mit den offiziellen Jahresabschlussberichten der Firmen ab:
Nichts stimmt (berein und die Kundenangaben scheinen alle gefdlscht. Auch bei den ndchsten 12
Konten stofst er immer wieder auf die gleichen Ergebnisse: Firmen, tiber die Millionen von Euro trans-
feriert wurden, die aber selbst keinerlei Gewinn auswiesen, Transaktionen aus geldwdscheanfilligen
Ldndern, die nicht mit den Jahresabschlussberichten tibereinstimmten, Falschangaben im Vergleich
zum Handelsregister sowie nicht nachvollziehbare Besitzverhdltnisse und Geschdftsangaben.

Howard Wilkinson arbeitete zu diesem Zeitpunkt bereits seit Jahren in der Sampo Bank, hat die
Ubernahme durch die Danske Bank miterlebt und war selbst Teil der ersten Verteidigungslinie, die
im Rahmen des dreistufigen Defence Modells zur Bekampfung von Geldwasche und Korruption
sukzessiv eingefuihrt wurde.

Im Januar 2014 entschloss sich Howard Wilkinson schlieBlich dazu, eine Mail direkt an die Zentra-
le zu senden — und leitete damit die Aufdeckung des wohl spektakularstem Geldwdscheskandal

Europas ein, der erst 2018 an die Offentlichkeit gelangte.




Umgerechnet rund 200 Milliarden Euro Schwarzgeld wurden im Zeitraum von 2014 bis
2018 iiber die Filialen der damaligen Sampo Bank und deren Korrespondenzbanken in
Europa gewaschen.

Die Danske Bank hatte bereits 2007 die finnische Sampo Bank gekauft und deren Geschifte
im Baltikum sowie in Russland iibernommen: Damit gelangten auch dubiose Kundenbe-
ziehungen in ihr Portfolio.

Wegen fehlender Kontrollen und schwacher Aufsichtsbehorden diente gerade die 6stliche
Region als Geldwasche-Eldorado fiir Oligarchen, Waffenschieber und andere Kriminelle.

Da das neue Geschaft nur einen kleinen Teil der Aktivitaten der Danske Bank ausmachte,
wurde die IT-Architektur der finnischen Bank fatalerweise nicht integriert.

Durch Kommunikationsliicken wurden friihzeitige Warnsignale auf ihnrem Weg durch die
Organisation abgeschwacht und Transaktionen im Nachhinein nur schwer nachvollziehbar.

Auffillige Handelsgeschifte und Transaktionen blieben durch ineffizientes Datenmana-

gement und unzureichend umgesetzter Know-Your-Customer-Direktiven unentdeckt.

Die Spitze des Eisberges

Was bei der Danske Bank passiert war, wurde Gegenstand langer Debatten, Anhérungen und et-
licher Strafermittlungsverfahren —auch hierzulande. So schatzt das Buro der Vereinten Nationen
fur Drogen- und Verbrechensbekampfung, dass weltweit jahrlich zwischen 800 Milliarden und
zwei Billionen US-Dollar an illegalem Geldern gewaschen werden.

« Durch Globalisierung und Digitalisierung werden die Verschleierungstaktiken der Verbrecher
immer komplexer. Hinzu kommen digitale Wihrungen und virtuelle Handelspldtze, die
die Platzierung von illegalem Geld erleichtern. »

Demgegenuber stehen langwierige Prozesse und vollig Uberlastete Behorden, wie die Zentralstelle
flr Finanztransaktionsuntersuchungen (FIU), die mit der Auswertung von Hinweisen der Banken
langst nicht mehr hinterherkommt. Die FIU selbst warnt jedoch zugleich vor neuen Betrugsma-
schen. Demnach schrecken Kriminelle nicht davor zurlick, die COVID-19-Pandemie ausnutzen:
So sind beispielsweise vorgetauschte Angebote fir Schutzmasken oder medizinische Produkte
im Umlauf, um betriigerische Zahlungen zu initiieren. Und auch der Wirecard-Skandal oder die
jlngst kursierenden ,,FinCEN-Files“-Meldungen, bei denen Banken und anderen Finanzdienstleis-
tern weltweit schwerwiegende Compliance-Versaumnisse vorgeworfen werden, sorgen fir teils
dramatische Kurs- und Reputationsverluste.

Banken sehen sich daher mit einem fundamentalen Problem konfrontiert: Wie kénnen sie im Kon-
text von weltweitem Handel, zunehmenden Transaktionen, steigenden Datenmengen und immer
neuen Betrugsmaschen kiinftig Geldwasche effizient bekampfen?
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»Ich schlage vor, die Frage zu priifen:
Konnen Maschinen denken?”

Alan Turing | britischer Informatiker und Mathematiker, 1912 - 1954

Alan Turing:

Er war ein Visionar und seiner Zeit einen Riesenschritt voraus: Bereits im Jahr 1936 legte Alan
Turing einen bahnbrechenden Aufsatz tiber ,Computable Numbers' vor. Darin skizziert der damals
24-Jahrige einen abstrakten Rechenautomaten. Die Turing-Maschine’ beherrschte gerade mal drei
Operationen: Lesen, Schreiben und den Schreib-Lese-Kopf bewegen. Mehr Anwendungen gab es
nicht. Doch damit gelang es Alan Turing auf revolutiondre wie grandiose Weise, auBerst komplexe
Probleme auf wenige grundlegende Vorgange herunterzubrechen. Sein Aufsatz wurde zum Mei-
lenstein der theoretischen Informatik.



Exkurs: Die Renaissance intelligenter Algorithmen

Kl'ist in aller Munde, wird als die Zukunftstechnologie betrachtet — und ist dennoch kein neues
Phanomen. Bereits 1950 entwickelte Alan Turing einen Versuchsaufbau, um die Existenz von Intel-
ligenz bei Maschinen nachzuweisen. Seither verlauft die KI-Entwicklung rasant: Ein erster Chatbot
,ELIZA" entstand schon 1966, der mit Hilfe eines vorgegebenen Worterbuches und vorgefertigten
Phrasen eine erste Kommunikation mit einem Nutzer zulieB. Der von IBM entwickelte Schach-
Computer ,Deep Blue' konnte 1997 den damaligen Schachweltmeister Garri Kasparow unter Tur-
nierbedingungen in einem Wettkampf besiegen. Die Entwicklungsschritte wurden immer kirzer
und 2019 gab es bereits einen KI-Algorithmus (DeepMACT), der kleinste Metastasen im Korper

einer Maus erkennen kann.

Chatbot ,ELIZA’
simuliert
Psychotherapeuten

CYC beginnt Aufbau
der bis dato groten
Wissensbasis

1972 1997

1950

,Libratus*
gewinnt gegen welt-

beste Pokerspieler

Algorithmus erkennt
kleinste Metastasen in
einer Maus

,DeepMind‘
spielt Atari-2600-Spiele
besser als Experten

1984

Alan Turing
skizziert den
Turing-Test

Expertensystem

,Mycin fiir
med. Diagnosen
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2005

Microsoft klassifiziert
Bilder in ,,ImageNet“
besser als Menschen

Watson (IBM)
gewinnt Jeopardy
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Einstieg: KI und ihre Spielarten

T?Tv

Kiinstliche Intelligenz (KI)

oder auch Al fur Artificial Intelligence, als Oberbegriff flr Forschungsbereiche, die sich mit der
Erbringung menschlicher Intelligenz durch Maschinen beschaftigen. Eine Definition von Kl ist in-
sofern schwierig, da es bereits an einer exakten Begriffsbestimmung von ,Intelligenz“ mangelt.
Intelligenz ist so vielschichtig, dass in der Forschung zwischen verschiedenen Kategorien — wie
beispielsweise der mathematischen, sprachlichen oder der musischen Intelligenz — unterschieden
wird. Daher sind aktuelle Ansatze von Kl immer auf einzelne Fahigkeiten eines Menschen fokus-
siert.

Machine Learning (ML) @}

istein Teilbereich der Kl und stellt aktuell die vielversprechendste Art und Weise dar, einer Maschi-
ne Intelligenz zu verleihen. ML umfasst alle Techniken, die es einer Maschine erlauben, selbststan-
dig Wissen aus Erfahrung zu generieren —also zu lernen.

Deep Learning (DL) é@

ist eine Lernmethode im Bereich des maschinellen Lernens unter Verwendung tiefer, neuronaler
Netze. Dem menschlichen Gehirn nachempfunden, bestehen solche Modelle aus vielen verschie-
denen Schichten von miteinander verkntpften Neuronen, die in der Lage sind, komplexe Probleme
zu losen.

,Kiinstliche Intelligenz*

®  schwache KI: Effiziente Simulation einzelner menschlicher Fahigkeiten

®  Starke KI: Eigenstandiges Denken, Handeln und Verkntipfen wie ein Mensch
(diese Stufe ist zum heutigen Zeitpunkt noch nicht erreicht)

,Machine Learning‘

®  Supervised Learning: Bekannte Ergebnisse werden genutzt, um eine Vor-
hersage zu treffen
Unsupervised Learning: Unbekannte Ergebnisse sollen mittels statis-
tischer Muster vorhergesagt werden
Reinforcement Learning: Trial-and-Error-Verfahren zur Erreichung einer
optimalen Vorhersarge

,Deep Learning*

= Komplexe Problemlésung: Mensch sorgt lediglich dafiir, dass die Informa-
tionen fiir das Lernen bereitstehen und die Prozesse dokumentiert werden

O+ m  KlI-Algorithmus: Entscheidungen und Analysen werden selbststandig
Ubernommen

m  Neuronale Netzwerke: Erlernen von Mustern in unstrukturierten Daten
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Die Renaissance von Kl und vor allem der neuronalen Netzwerke ist im Wesentlichen auf drei
Haupttreiber zuriickzufiihren:

B Die verfigbaren Datenmengen (,Big Data“) sind immens gestiegen.

B Durch kontinuierliche technische Weiterentwicklung hat sich gleichzeitig die Fahigkeit
verbessert, eben diese grollen Datenmengen zu verarbeiten.

B Auch die Software wird fortlaufend weiterentwickelt: Diese bieten entweder selbst
innovative KI-Losungen oder sie lassen sich wie bei einem Toolkit zusammenstellen.

Schwache Kl ist erst der Anfang...

Ein immer groRerer Teil der weltweiten Unternehmen nutzt bereits Technologien auf Basis von
schwacher KI. Branchenibergreifend stehen die automatisierte Datenverarbeitung, ML und DL
flr Aufgaben wie Datenaufbereitung, pradiktive Analyse und Prozessautomatisierung im Mittel-
punkt. Dabei nimmt Kl bislang eher einfachere Aufgaben wahr. Doch das Spektrum wird sich deut-
lich erweitern: Kl wird unserem Verstandnis nach weiter zunehmend in der Lage sein, ,menschen-
ahnliche” Intelligenz nachzubilden und eigenstandig Probleme zu I6sen. Dies setzt voraus, dass
das System nicht auf ein bestimmtes Ergebnis hin programmiert wird, sondern selbstorganisie-
rend und selbstlernend ist. Es muss also die Fahigkeiten besitzen, sich anzupassen, seine Leistung
autonom zu verbessern und von Beispielen zu lernen. Und genau dafur ist die Datengrundlage von
entscheidender Bedeutung.
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Der Consileon-Ansatz: prozessgetrieben und praxisnah ...

Eine genaue Aussage Uber das eigentliche Potenzial von Kl in zeitlicher wie auch funktionaler
Hinsicht lasst sich derzeit nur schwer treffen, da sich die Technologie in Abhangigkeit zentraler
Parameter permanent und dynamisch weiterentwickelt.

« Wihrend die meisten KI-Studien von einer Metaebene aus den Fokus auf einen breit-
geficherten, jedoch wenig detailreichen Uberblick legen, verfolgt Consileon einen
prozessgetriebenen und praxisnahen Ansatz.»

So wird mit unserem Phasenmodell, das fur die Beschreibung Kl-basierter Entwicklungsszena-
rien im Zeitverlauf konzipiert wurde, anschaulich und unter Berlcksichtigung konkreter unter-
nehmerischer Gesichtspunkte beschrieben, wie sich die Geldwaschebekampfung auch bei stetig
wandelnden Rahmenbedingungen in den nachsten Jahren verandern kénnte. Im Zielbild sehen
wir eine weltweite und institutsibergreifende Konsolidierung von Datenhaushalten unter dem
Schirm eines global-regulatorischen Ordnungsrahmens.

m Nur Kreditinstitute, die friihzeitig die Voraussetzungen flir Geldwdsche- und Fraud-Detection-
Systeme schaffen, werden mittelfristiqg erfolgreich sein und (iber signifikante Wettbewerbsvor-
teile verftigen.

B Wir unterstiitzen Banken sowie Sparkassen bei ihrer individuellen Standortbestimmung, bei der
Evaluierung konkreter Handlungsfelder und der Planung néchster Schritte.

K1 wéichst und wird allmdhlich erwachsen ...
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Das Consileon 3-Phasenmodell

Die Anwendungsmoglichkeiten von Kl im Bankenumfeld befinden sich derzeit noch in den An-
fangen. Um einen realistischen Eindruck der Einsatzméglichkeiten von Kl innerhalb von Banken zu
erzeugen, hat Consileon ein 3-Phasenmodell erarbeitet, das den unternehmerischen Stellenwert
von intelligenten Algorithmen im Zeitverlauf (kurze, mittlere, lange Frist) beschreibt.

« Bei der Modellkonzeption haben wir fiir jede Phase zentrale Entwicklungstreiber identifiziert,
die entweder technische, requlatorische, unternehmerische oder gesellschaftliche Aspekte
als Einflussfaktoren mitberiicksichtigen. »

Dadurch wird ermoglicht, innerhalb eines schnelllebigen technologischen und gesellschaftlichen
Umfeldes strukturiert Annahmen auch Uber in der Zukunft liegende Entwicklungen abzuleiten.
Das Consileon 3-Phasenmodell verdeutlicht, dass auf kurze bis mittlere Sicht lediglich von einer
Evolution der schwachen Kl ausgegangen werden kann. Erst auf lange Sicht bilden signifikante
technologische Fortschritte und weitere regulatorische Offnungen die Voraussetzung fur leis-
tungsfahige Kl und fihren somit zu einer echten Revolution fur KI-Anwendungsfalle.

Entwicklung zur
wdisruptiven KI*

Zunehmende Praxis- Erfiillung
tauglichkeit komplexer Aufgaben

erweiterte Nutzung von Inter-
net der Dinge (IoT)

m Verlagerung von der For-
schung in die Wirtschaft

® hohere gesellschaftliche
Akzeptanz bzgl. KI

w

Treiber

® |nvestitionen und zunehmen-

de KI-Erfahrungen in grofSen
Unternehmen
m steigende Kundennachfrage

m unternehmerische Erfolge
fiihren zu ,,Nachahmern im
Mittelstand“

= wejtere Kosteneinsparungs-

Preisverfall der technischen
Infrastruktur

signifikante Leistungsstei-
gerung (Datenverarbeitung,

nach 24/7 Service und Quali-

e m Regulatorische Offnung
m Regulatorische Erfordernisse durch Gesetzgebung
bzgl. Datenmanagement

potenziale -kapazitdt, -tibertragung)
Weiterentwicklung selbstler-
nender Algorithmen

Etablierung von Richtlinien
zum Umgang mit K|

Ki als (teilweise) disruptiver

Wettbewerbsnachteil | Faktor
|

Zunehmende Verbreitung Fehlende KI als

Evolution Revolution

Das Consileon-Modell folgt dem Dreiklangprinzip: ,Erkennen’, ,Entdecken‘ und ,Entfalten‘

B  Phase 1: ,Erkennen’
Die erste Phase ist mafRgeblich durch die weiter fortschreitende Verbreitung von Kl und zuneh-
mende Berlhrungspunkte charakterisiert. Mit der Konsequenz: Unternehmen erkennen die
Vorteile intelligenter Algorithmen und erhohen ihre Investments in die Technologie.

B Phase 2: ,Entdecken‘
Der Umgang mit K| wird vertrauter, sodass mit steigenden Erfahrungen in Phase 2 echte Ver-
anderungsprozesse angestolen und komplexere Problemstellung mittels Kl gelést werden
kénnen.

B Phase 3: ,Entfalten’
Technologieschiibe sowie bestehende Rechtssicherheit macheninPhase 3die Nutzung echter,
disruptiver, also menschenahnlicher Kl erst moglich.
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Das grofie Potenzial heben

Wahrend unser Phasenmodell grundsatzlich einen allgemeinglltigen Anspruch erhebt, lassen
sich dessen Aussagen ebenso auf spezifische Anwendungsfalle libertragen.

Mit dem eigens von Consileon entwickelten ,Use Case Radar’ wurden anhand klar definierter Kri-
terien verschiedenste Anwendungsgebiete auf das Potenzial von Kl hin Gberprift und bewertet.
Dabei wurde ersichtlich, dass allen voran der Bereich Compliance und Regulatorik vielversprechen-
de Moglichkeiten zur Implementierung von Kl bietet: Die Geldwaschebekampfung verfligt Gber
immenses Potenzial. Denn bisherige Prozesse sind zwar datengetrieben, laufen heute jedoch zu-
meist noch Uberwiegend manuell ab oder sind allein auf Basis einfacher Regeln automatisiert.
Oftmals wird zur Identifikation von Verdachtsfillen von Computersystemen lediglich die Einhal-
tung gesetzlicher Schwellwerte Uberprift, statt dabei auch weitere relevante Kundendaten sowie
tagesaktuelle Erkenntnisse zu untersuchen.

« Laut Jahresbericht der Financial Intelligence Unit (FIU) sind 2019 die Verdachtsfdlle auf
Geldwidsche in Deutschland erheblich gestiegen: Allein die Anzahl der Meldungen hat sich
um circa 50 Prozent auf knapp 115.000 Verdachtsfdlle erh6ht und damit auf so viele
wie noch nie. Und laut Prognosen werden es fiir 2020 noch deutlich mehr. »

Aufgespiirt und aufgedeckt wird hierzulande nur ein geringerer Teil — trotz teils strengerer
Regulierungen und Vorgaben als im internationalen Vergleich.

Wahrend die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) mit der Griindung einer
,Geldwasche-Intensivstation” fiir besonders auffallige Institute reagiert und mit Lizenzentziigen
droht, implementieren nicht wenige Banken bereits erste KI-Losungen zur Geldwaschepravention,
um dem Problem zu begegnen. Auch wenn diese Ansatze bislang nur einen unterstitzenden Cha-
rakter haben und sich in weiten Teilen auf die Erfillung gesetzlicher Anforderungen beschran-

ken, verweisen sie aber dennoch heute schon auf das grof3e Potenzial kiinstlicher Intelligenz.




Das Consileon 3-Phasenmodell im Kontext
von Geldwdsche

Phase 1: Erkennen - Konsolidierung von bankinternen Datensilos

Essenziell fir den erfolgreichen Einsatz von Kl-Lésungen ist die Verfligbarkeit betrachtlicher
Datenmengen. Diese liegen in Banken in vielfaltiger Form — zum Beispiel als Kundeninformatio-
nen —vor. Da sie jedoch oftmals in separaten Silos gespeichert sind, konnen sie untereinander nur
unzureichend oder gar nicht ausgetauscht werden.

Gerade im Fraud Management existieren in Banken haufig mehrere dezentrale Abteilungen (Anti-
Financial Crime, Compliance, etc.), die zumeist als Entscheidungsgrundlage unterschiedliche Da-
tenpools heranziehen. Begriindet wird diese Datenarchitektur haufig dadurch, dass durch den Zu-
griff auf eigene Datentdpfe den spezifischen Anforderungen der jeweiligen Abteilung Rechnung
getragen werde und in der Folge Entscheidungsprozesse vereinfacht und beschleunigt werden
konnten.

Bankinterne
Datensilos

SEfS

A

<

1 €1

3O - @D ¢
'@”@\ X
O - @D

AFC Compliance

Ineffiziente Nutzung versus verschdrfte Anforderungen

Umgekehrt werden jedoch mogliche Informationssynergien nicht effizient genutzt. Dadurch wer-
den potenzielle Risiken mitunter nicht ganzheitlich gewdirdigt und unterschiedlich bewertet oder
bleiben sogar vollig unentdeckt. Die in Banken haufig vorliegende fragmentierte Daten- und IT-
Landschaft fordert zusatzlich oftmals hohe Unterschiede in Datenqualitat und -konsistenz. Aus
Bankensteuerungssicht ist dies besonders fatal, wenn es sich um Risikodaten handelt —also Infor-
mationen, die auch zur Erstellung regulatorischer Reportings oder zur Aufdeckung betrligerischer
Absichten verwendet werden.

Deshalb hat der Gesetzgeber in den letzten Jahren die Anforderungen an Banken deutlich ver-
scharft —unter anderem Uber die verbindlichen BCBS 239 Grundsatze des Basler Ausschusses fiir
Bankenaufsicht. Gleichzeitig stellen im Kontext der Geldwdschebekampfung steigende Trans-
aktionszahlen, zunehmende Sorgfaltspflichten (etwa durch die aktuelle EU-Geldwascherichtlinie)
sowie neue, digitale Betrugsmaschen die Finanz- und Kreditinstitute vor immer gréf3ere Heraus-
forderungen, die durch eine Vielzahl von Mitarbeiter bewaltigt werden mussen.

Studie | Den Betrligern auf der Spur
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Datenaggregation und ihre Vorteile

Die erste Phase unseres Consileon 3-Phasenmodells ist deshalb vom Leitgedanken der stetigen
Datenaggregation sowie des Datenaustausches gekennzeichnet. Der derzeitigen Ausgangslage
folgend, reagieren Banken mit der Bildung interner, groler Data-Lakes. Dazu ist zumeist eine um-
fangreiche Restrukturierung der IT- und Datenarchitektur notwendig. Geldhauser sollten daher
beim Umbau ihrer Systemlandschaft nicht nur regulatorische Aspekte berticksichtigen. Denn:
Eine klug umgesetzte und umfassende Datenaggregationsstrategie fiihrt langfristig auch zur Ef-
fizienzsteigerung und Kostensenkung, da durch die Zusammenlegung der Datenhaushalte auch
die Funktionalitat von Kl im Allgemeinen signifikant verbessert werden kann.

So werden bereits in kurzer Frist deutliche Fortschritte in der Geldwaschebekampfung ermoglicht.
Zum Vergleich: Wahrend heute regelbasierte Programme haufig Verdachtsfalle nur initial anzei-
gen, die im weiteren Verlauf mittels aufwendiger, manueller Recherchearbeiten (Auswertung von
Transaktionsdaten, weitere Analysen des Kundenverhaltens, etc.) erhartet werden missen, stellt
die nun verbesserte Datengrundlage eine geeignete Basis flr selbstlernende Anwendungen dar,
die zunachst rein regelbasierte Systeme sukzessive abl6sen werden. Dadurch konnen versteckte
Netzwerke und Finanzstrome erkannt und somit auch komplexere Betrugsmethoden besser iden-
tifiziert und verhindert werden.

« Verschleierungsaktivitdten wie etwa ,Smurfing‘lassen sich in den aggregierten Daten durch
die Verkniipfung einzelner Transaktionen zum gleichen Konto identifizieren —
selbst da, wo heutige Systeme keine Auffdlligkeiten wegen geringer Summen oder des

dezentralen Unternehmensaufbaus erkennen wiirden. »




Hier reihen sich weitere entscheidende Vorteile ein:

B Bislang nicht ersichtliche Verbindungen zwischen Kunden werden aufgedeckt: GroRe Daten-
mengen in hoher Qualitat sorgen fir eine effizientere, vollautomatisierte Mustererkennung.

m Ein auf echten Falldaten trainierter Algorithmus kann valide Aussage daruber treffen, wie ein
Bankmitarbeiter in der vorliegenden Situation entschieden hatte.

B Dank verbesserter Funktionsweisen werden Fehlalarme reduziert — und zugleich kosteninten-
sive, manuelle Workarounds sowie Kontrollen minimiert.

B Zuverlassige Prognosen und wichtige PraventivmaBnahmen konnen gezielt abgeleitet wer-
den: durch Datenaggregation und den verbesserten Informationsaustausch aller relevanten
Abteilungen.

Phase 1

If“”e_htmenl‘?'ehk " Erwartete Verbesserung
raxistauglicnkei .
8 durch Kl in Phase 1

4
« |Intelligente Algorithmen er-
Phase 2 /'] setzen regelbasierte Prozesse

Erfiillung __LI::F. soAWiAe aufwendige und lang-
komplexer Aufgaben L/ wierige Analysen

N « Erkennen von komplexeren Betrugs-
methoden wie Smurfing Aktivitaten

Reduktion von Fehlalarmen

Entwicklung zur
,disruptiven‘KI

Weniger manuelle Workarounds
und Kontrollen

A}

Banken erkennen Mehrwerte von KI

Es verwundert also nicht, dass immer mehr Finanz- und Geldinstitute einen Mehrwert in KI-LO-
sungen sehen — und dieser Schliisseltechnologie sogar strategische oder zumindest taktische Be-
deutung zukommen lassen.

Erste intelligente Losungen sind bereits bei einigen Banken im Einsatz, die intensiv mit Techno-
logie-Unternehmen zusammenarbeiten, um durch die Vernetzung von grof3en Datenbanken und
mittels KI den Weg von transferierten Geldern besser nachvollziehen und mogliche betrigerische
Absichten schneller erkennen zu konnen. Auch wenn diese neuartige Technologie dabei bislang
eher als Ergdnzung zu den klassischen Methoden dient und die Entscheidungen der Algorithmen
noch von Experten permanent Uberwacht werden, zeigt die Entwicklung jedoch, dass Kl auf dem
weiteren Vormarsch zur effektiven Geldwaschebekampfung ist.

Studie | Den Betrligern auf der Spur
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Das Consileon 3-Phasenmodell im Kontext
von Geldwdsche

Phase 2: Entdecken — Bildung von zentralen Datenhaus-
halten durch bankentibergreifende Kooperationen

Getrieben durch die Erfolge in Phase 1 setzt sich der Datenzentralisierungsgedanke der Geldhau-
ser in der zweiten Phase unseres Modells fort —und zwar bankenUbergreifend. Der Consileon-An-
satz sieht daher in Phase 2 der Geldwaschebekdmpfung vor, dass sich zunachst Banken mitein-
ander vernetzten, die Uber vergleichbare Geschaftsmodelle und sich stark ahnelnden Strukturen
verfligen.

Bankiibergreifende Kooperation:

Zentraler Datenhaushalt

AI

1 €1 1 €1

Bank A Bank B

« Vorstellbar fiir erste Kooperationsmodelle wdre beispielsweise eine Vernetzung innerhalb
des Genossenschaftsbanken- beziehungsweise Sparkassensektors. »

Die unterschiedlichen Institute in den jeweiligen Sektoren eint zumeist eine vergleichsbare
Geschaftsausrichtung sowie Strategie (regionale Fokussierung, vergleichbare Zielgruppe, Com-
pliance-Standards): Ein zusatzlicher Treiber liegt sicherlich in der bestehenden gemeinsamen
Organisation. So existiert bereits jetzt eine IT-Vernetzung jeweils zwischen einzelnen Genossen-
schaftsbanken beziehungsweise zwischen Sparkassen basierend auf einer einheitlichen, zentralen
IT-Plattform. Somit ist schon heute zumindest der partielle Austausch von anonymisierten Kun-
deninformationen innerhalb der jeweiligen Bankengruppen maoglich. Wirden sich in einer zwei-
ten Ausbaustufe dartiber hinaus Ubergreifende Kooperationsmodelle zwischen Volksbanken und
Sparkassen ergeben, waren bereits zwei von drei Saulen der deutschen Bankenlandschaft durch
einen zentralen Datenhaushalt abgedeckt.

Studie | Den Betrligern auf der Spur



Geschdftsmodell: Pilotgruppen

Denkbare Kooperationsmodelle: Vernetzung jeweils innerhalb der Genossenschafts-
banken und Sparkassen beziehungsweise gruppeniibergreifend

Genossenschaftliche

Finanz-Gruppe

i
I€I<_>I;€I<_>I€I FIDUCIA

— — W
1. Ausbaustufe:

Ausbau der z.T. bereits vorhandenen internen
Vernetzung. Vergleichbare Standards:

@ W
Zielgruppe Organi- Compliance-

; dard
2 sation Standards

Ausrichtung/ IT-Struktur
Strategie

Sparkassen-Gruppe
2. Ausbaustufe:

Bankendtibergreifende
IT-Vernetzung

I € I<_>I € I<_> Finanz-

= - ﬁ Informatik

1. Ausbaustufe:
Ausbau der z.T. bereits vorhandenen internen
Vernetzung. Vergleichbare Standards:

@ | &
Zielgruppe Organi- Compliance-

; Standard
2 sation andards

Ausrichtung/
Strategie

Regulatorische Offnung erforderlich

Der Knackpunkt zur nationalen Pilotierung eines bankentbergreifenden Austausches sensibler
Informationen liegt daher nicht unbedingt auf der technischen Seite, sondern vielmehr in den
regulatorischen Rahmenbedingungen. Insbesondere der deutsche Datenschutz stellt strenge An-
forderungen an den Umgang mit Kundeninformationen, die dem Vorhaben mitunter im Weg ste-
hen kénnten.

Fir den Austausch von Daten Uber Rechtseinheiten hinweg bedarf es daher deutlicher regula-
torischer Offnungen in Phase 2, um einen sicheren sowie geordneten Datenaustausch zwischen
Instituten in sinnvollem Umfang zu ermdglichen. Dieser Austausch muss anonymisiert erfolgen,
sodass zwar der Schutz der personlichen Daten gewahrleistet ist, institutstibergreifende Zusam-
menhange allerdings weiter erkennbar sind. Erste liberale Ansatze fur ein Entgegenkommen des
Regulators, was die bis dato alleinige Datenhoheit von Banken betrifft, lassen sich bereits in neuen
Regulierungsvorschriften, wie PSD 1, erkennen.
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Vernetzung erdffnet komplexere Anwendungen

Anhand des weiteren Ausbaus der Datenhaushalte sowie der Etablierung gemeinsamer Kommu-
nikations- und Ubertragungsstandards wird der Einsatz noch leistungsstarkerer KI-Systeme er-
moglicht — erst diese werden in der Lage sein, zunehmend komplexere Aufgaben zu l6sen.

Durch die Vernetzung der Akteure untereinander Gbernimmt Kl verschiedenste Anwendungen:
Denkbar ware beispielsweise die Identifikation gemeinsamer Kunden, fur die nun ein breit an-
gelegtes, institutsibergreifendes Verhaltensmuster angelegt und analysiert werden kann. Auch
die Verfolgung von Transaktionen zwischen den im Kooperationsmodell angeschlossenen Banken
ware somit umsetzbar. Und das hat gerade vor dem Hintergrund, dass Betrliger oftmals viele ver-
schiedene Geschaftsverbindungen unterhalten und durch zahlreiche Uberweisung ihre Spuren
zu verdecken versuchen, einen grofRen Stellenwert. Denn solche Aktivitaten kénnten nunmehr
bankenibergreifend nachverfolgt und auffalliges Verhalten kénnte zudem an die Kooperations-
partner weitergegeben werden.

Kl spurt in Phase 2 entsprechende Verbindungen — auch zu anderen Bestandskunden — auf und
spricht friihzeitige Warnungen aus, die von Mitarbeitern nur noch Uberpruft werden mussen. In-
telligente Algorithmen tbernehmen demnach bereits auf mittlere Sicht das tagliche Geschaft in
der Geldwaschebekampfung, wahrend sich der Mensch perspektivisch aus dem operativen Ge-
schehen zurtickziehen kann. Er agiert folglich nur noch als letzte Entscheidungsinstanz und Ex-
perte flr Spezialfdlle. Dies spart Ressourcen sowie Kosten und steht damit im direkten Gegensatz
zu heutigen Strategien vieler Banken, die auf weiter zunehmende Geldwascheskandale mit regel-
rechten Einstellungslawinen neuer Mitarbeiter reagieren.

« Volksbanken und Sparkassen kénnen sich durch geeignete Kooperationsmodelle als Vorreiter
bankeniibergreifender Lésungsansdtze positionieren — und als ,First Mover* von signifikanten
Wettbewerbsvorteilen profitieren. »

Die Erfolgsgeschichte erster regionaler Kooperationen wird weitere Geldhduser, insbesonde-
re GroSbanken, auf den Plan rufen, was zu einem weltweiten, zentralen Datenhaushalt fur
Finanzinstitute in Phase 3 fihren konnte.

Phase 1
Zunehmende Erwartete Verbesserung

Praxistauglichkeit durch Kl in Phase 2

A 4
Erstellung von Verhaltensmustern

gemeinsamer Kunden

Identifikation von gemeinsamen
Verdachtskunden (,Blacklisting’)

Phase 2 /]

Erfillung ._Ll::l.l"—'

komplexer Aufgaben L/
v

Bankenubergreifende Verfolgung
verdachtiger Aktivitaten

] Ableitung von PraventivmalBnahmen
Entwicklung zur

,disruptiven‘KI

) N N U U N

Teilweise Ubernahme des operativen
Geschafts durch Kl (institutstiber-
greifend)




Das Consileon 3-Phasenmodell im Kontext
von Geldwdsche

Phase 3: Entfalten - Technologie-Sprung und internationaler
Ordnungsrahmen ermdglichen Anwendung ,echter’ KI

Erst die Nutzung von immer mehr Daten und neuartigen Technologien wird in Phase 3 die Grund-
lage fur ,echte’ KI geschaffen: Um diese Vision zu ermdglichen, ist jedoch im Vergleich zu heute
ein wortwortlicher Quantensprung’ bei der technologischen Entwicklung notwendig. In unserem
Zielbild bildet daher die evolutionare Technologie der Quantencomputer die technische Basis fur
den erstmaligen Einsatz ,echter|, menschendhnlicher Intelligenz.

Voraussetzung dafur sind riesige Datentopfe, die durch den weltweiten Austausch zwischen Ban-
ken sowie unter Verwendung von Drittdaten wie zum Beispiel Internet of Things (loT) entstehen.
Zudem werden solche Datentopfe dann neben klassischen Transaktionsdaten auch Cookies,
Social Media Daten oder Videoaufnahmen enthalten. Bereits 2025 wird sich die weltweite Daten-
menge auf circa 175 Zettabytes erhohen —das entspricht dem 500-millionenfachen des aktuellen
Datensatzes aller Netflix-Filme und Serien. Zum Vergleich: Im Jahr 2018 existierten ungefahr 33
Zettabytes an Daten weltweit, also nur rund 20 Prozent der kiinftigen Datenmenge.

Die heutige Rechenleistung, selbst die von GrolRrechnern, lasst eine Verarbeitung solcher teils un-
strukturiert vorliegenden Datenmengen — vor allem in ,real-time’ — nicht zu. Zukinftig konnten
Quantencomputer mit Hilfe von sogenannten ,Qubits’ Rechenschritte parallel und nicht wie der-
zeit sequenziell ausfiuihren. Damit lassen sich fortan auch komplexere, neuronale Netze flachen-
deckend und schneller berechnen.

« Auf lange Sicht wird es technisch moglich sein, einen globalen Datenhaushalt mit geldwdsche-

relevanten Kundeninformationen anzulegen und einen sicheren, weltweiten Daten-

austausch zwischen angeschlossenen Finanzinstituten unter Einbezug von Drittdaten zu

gewdhrleisten. »

Bankiibergreifender zentraler Drittdaten
Datenhaushalt

S e

el E el e el 2
Finanzinstitute weltweit

Studie | Den Betrligern auf der Spur
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Durch ein solches Instituts- und Landergrenzen Uberschreitendes Netzwerk wird eine ,echte’
ganzheitliche 360-Grad Betrachtung von Kunden ohne nennenswerte Liicken zwischen Unter-
nehmens- und Drittdaten realisierbar. Entscheidungen lassen sich in Echtzeit und Gber Millionen
von Datenpunkten hinweg treffen.

KI fiir komplexe Use Cases

Die damit einhergehenden Auswirkungen auf die Geldwaschebekampfung sind revolutionar:
KI-Mechanismen werden in Phase 3 aufgrund der nun zur Verfligung stehenden Datenmengen
und Technologien bisher scheinbar unauffallige Aktivitaten und Muster erkennen. Somit werden
kiinftig Straftaten aufgespurt, die heute noch unentdeckt bleiben wiirden. Verdachtsfalle werden
vollautomatisiert erhartet, in dem sich die Kl aktiv weitere Informationen aus dem zentralen Da-
tenhaushalt zur Analyse der auffalligen Transaktionen heranzieht und eigenstandig auswertet.
Die Konsequenz: Falschmeldungen und der manuelle Workload der Mitarbeiter werden nahezu
eliminiert.

« Wiihrend heute Geldwdscheverdachtsfille stets manuell an die FIU iibermittelt und dort
meist langwierig bearbeitet werden, konnen KI-Mechanismen in Phase 3 Verdachtsfdlle
autonom verarbeiten und selbststdndig weitere Schritte einleiten. »

Es ware vorstellbar, dass ein intelligenter Algorithmus bei Verdacht entsprechende Auffalligkeiten
und Transaktionen zur Sammlung von Beweismaterial weiter beobachtet und erst bei Bestatigung
vollautomatische Sanktionen, wie etwa Kontoeinfrierungen, vornimmt. Mittels weiterer Daten
kénnen straftatige Personen ermittelt und die Strafvollzugsbehorden effizient unterstitzt wer-
den. Durch die weltweite Vernetzung kann zudem ein wirksames, globales Praventionssystem fir
Finanzinstitute entstehen. Methoden der visuellen Datenaufbereitung helfen dabei, KI-Entschei-
dungen erklarbar zu machen und die gesellschaftliche Akzeptanz weiterhin zu erhohen.

Nicht nur die Use Cases fur Kl werden deutlich komplexer, sondern auch ihre Ankniipfungsmog-
lichkeiten. Es ist denkbar, dass durch die intensivierte Nutzung von loT — wie zum Beispiel bei
vernetzten Autos — diese Technologie wiederum den Kl-Algorithmus einer Bank unterstiitzt. So
konnte mittels loT in Fahrzeugen das Bewegungsprofil eines potenziellen Geldwaschebetriigers
erstellt werden und sich durch das Tracken’ verdachtiger Fahrziele ein Geldwascheverdacht er-
harten lassen.

Phase 1
7unehmende Erwartet.e Verbesserung
Praxistauglichkeit durch Kl in Phase 3

v -
« Erkennen von vermeintlich unauf-

falligen Mustern durch lickenlose

Phase 2 ﬂr\ 360 Grad Betrachtung des Kunden

Nahezu keine manuellen Workarounds
und Fehlalarme mehr

Erfillung %‘Jr:?-

komplexer Aufgaben
A 4

Autonome Verarbeitung von
Verdachtsfallen

Globales Warn- und Praventivsystem

Entwicklung zur flr betriigerische Absichten

,disruptiven‘KI

) S N NN

Ubernahme des kompletten opera-
tiven Geschafts durch KI



yunsere Intelligenz macht uns
menschlich und Kl ist eine
Ergdnzung dessen.”

Yann LeCun | Chief Artificial Scientist bei Facebook, 2016

Die Maschine iibernimmt, der Mensch iiberwacht

Dieser Technologieschub wird ebenso die Rolle des Menschen weiter verandern: Er wird innerhalb
der operativen Geldwaschebekampfung langfristig eher kaum mehr eingreifen und sich auf ,Over-
sight’ Themen konzentrieren. Folglich fuhrt KI zu einem spirbaren Wandel in Unternehmen. Das
Rollenprofil des Mitarbeiters wird ein ganzlich anderes sein. Er bekommt neue Aufgaben, muss
Uber neue ,Skills‘ verfligen. Dem stehen Angste vor Jobverlust oder Veranderungen gegeniiber. Sol-
che tiefgreifenden Transformationen missen aus unserer Sicht daher immer von einem umfang-
reichen Change Management begleitet werden.

Neben der Uberwachung von KI werden sich Mitarbeiter kinftig primar auf die Entwicklung
von neuen technologischen Ansdtzen oder den Aufbau eines weltweiten regulatorischen Fra-
meworks fokussieren. Denn zum weltweiten Austausch sensibler Informationen wird die Aus-
arbeitung, Etablierung und Aufrechterhaltung eines rechtlichen Rahmenwerks unter interna-
tionaler Aufsicht benotigt. Dadurch, dass Kl klinftig autonomer agieren und entscheiden wird,
ist die Implementierung vollig neuartiger Compliance-Prozesse notwendig. Und es bedarf
vor allem auch der Beantwortung ethisch-moralischer Fragestellungen: Wer haftet fur Fehl-
entscheidungen, die die Kl trifft? Hierflr mussen klare Normen sowie Rahmenbedingungen
definiert und entwickelt werden, die Klarheit und Sicherheit schaffen — und zwar weltweit.

Studie | Den Betrligern auf der Spur
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Fazit

...Abwarten ist keine Option

Angesichts rasant fortschreitender Globalisierung und Digitalisierung sehen sich Finanzinsti-
tute mehr denn je immer komplexeren Betrugsmaschen ausgesetzt. Zur Bekampfung stehen
umfangreiche Praventionsmalnahmen im Fokus — intelligente Algorithmen sind dabei der
alles entscheidende Faktor. Es gilt, kommende Innovationsschiibe auf dem Schirm zu haben.
Mehr noch: Nur wer bereits jetzt agiert und sich ,ready for KI* macht, kommt schneller, syste-
matischer sowie schlagkraftiger ans Ziel.

B Aus unserem 3-Phasenmodell lassen sich wichtige strategische Implikationen und Hand-
lungsempfehlungen fiir Banken ableiten.

B Ziel einer jeden Bank sollte es sein, die IT-Landschaft sowie Prozesse, aber auch alle Stake-
holder auf erforderliche Verdinderungen vorzubereiten — und auf einen kontinuierlichen
Transformationsprozess flir Geldwdschemanagement auszurichten.

B FErgreifen auch Sie die Chance und stellen Sie schon heute die Weichen ftir ein erfolgreiches
wie effektives Geldwdschemanagement der Zukunft.

B (Consileon unterstiitzt Sie dabei gern: Mit unserem umfangreichen ,Kl-Use-Case-Can-
vas” identifizieren wir individuelle Handlungsbedarfe und beraten Sie bei der Entwicklung
einer langfristigen Kl-Strategie sowie der Implementierung in den Systemen und Prozessen.

« Nur wenn Banken die notwendigen technischen, strukturellen sowie kulturellen Verdnderungen
friihzeitig einleiten, kénnen sie kiinftig die Erfolgsgeschichte von KI im Geldwdscheumfeld
aktiv mitgestalten. »

Die in unserem 3-Phasenmodell identifizierten Treiber und skizzierten Entwicklungsszenari-
en zeigen eines deutlich: Die Umsetzung gezielter MaRnahmen ist schon im Heute essenziell.
Deshalb hat Consileon einen Fragenkatalog entwickelt, der Ihren individuellen BedUirfnissen
folgend zur Zukunftsplanung lhres Geldwasche- und Fraud-Zielbildes dient.



T?Tv

Zur Standortbestimmung lhres Hauses helfen die folgenden
Fragen:

m \Verfiigt |hr Haus lber einen hohen Anteil an Geschdftsprozessen, die einfachen Regel-
werken folgen und zahlreiche, wiederkehrende manuelle Workarounds erfordern?

B Haben Sie in jlingster Vergangenheit die Anzahl der mit Compliance-Aufgaben betrauten
Mitarbeiter deutlich aufgestockt?

B Sind Sie bislang in der Lage, neue gesetzliche Geldwdscheanforderungen stets effizient und
fristgerecht umzusetzen?

m  Werden Daten tatsdchlich als Asset verstanden?
m Liegen Silo-Strukturen bei Daten verschiedener Bereiche vor?
W Existieren schon erste Erfahrungen in lhrem Haus mit der Nutzung von KI?

m st eine funktionierende und leistungsfahige IT-Infrastruktur ftir die Nutzung von KI-Syste-
men grundsatzlich vorhanden oder muss diese erst installiert werden?

B Sind vorhandene Softwareldsungen modular aufgebaut, sodass diese leicht um neue Use
Cases ergdnzt werden konnen?

m Gibt es zentrale Datenspeicherorte mit sinnvollen Zugriffsberechtigungskonzepten, die eine
bereichstibergreifende, einheitliche Sicht und vergleichbare Standards zulassen? Und wer-
den diese von allen Funktionsbereichen auch gleichermafSen genutzt?

B Werden Mitarbeiter bei der Einfiihrung neuer Technologien informiert und geschult?

Bei Interesse stehen wir [hnen gerne fur ein vertiefendes Gesprach und zum Erfahrungsaus-
tausch zur Verfiigung. Auch Ihre Fragen und Anmerkungen nehmen wir sehr gerne entgegen.
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Consileon

Konzipieren, initiieren und implementieren — wir konnen alle diese Disziplinen. Denn wir haben
Consileon 2001 mit dem Anspruch gegriindet, nachhaltige Strategien fiir Unternehmen nicht nur
zu definieren, sondern auch gemeinsam mit dem Auftraggeber umzusetzen. Damit stellen wir
sicher, dass zukunftsweisende Ansatze nicht auf dem Weg von der Vorstandsetage in die Abtei-
lungen versanden. Wir sind an lhrer Seite, um richtige Strategien in passende MaBnahmen zu
uberfihren.

Die Basis flir unsere exzellenten Projektergebnisse sind unsere Werte gepaart mit Methodik, Fach-
Know-how und unsere Change-Management-Kompetenz. Consileaner beherrschen Theorie und
Praxis gleichermafRen und zeichnen sich durch eine zupackende, unternehmerische Einstellung
aus. Teams aus analysestarken Generalisten und erfahrenen Spezialisten stellen die richtigen Fra-
gen und finden differenzierte Antworten.

Consileon verfligt Gber zahlreiche erfolgreiche nationale und internationale Referenzen zu aktuel-
len Themenstellungen im Banking.

Ein prominent besetzter Beirat sowie die Zusammenarbeit mit renommierten deutschen und
internationalen Hochschulen steigern unsere Innovationskraft, sichern die Qualitat unserer Be-
ratung und fordern unsere Expansion. Mit 430 Mitarbeitern sowie Standorten in Deutschland und
Europa gehoren wir hierzulande zu den wachstumsstarksten Beratungshausern und wir werden
kontinuierlich seit 2015 als ,Beste Berater’ vom Wirtschaftsmagazin ,brand eins“ sowie aktuell als
Jop Beratung’ im Handelsblatt Ranking 2020 ausgezeichnet.

Handelsblatt

TOP

Beratung
¥

,,Consileon als ,Beste Berater‘im Bereich
Banken und Finanzdienstleistungen
bereits mehrfach pramiert.“

est

Ui
berater

Consileaner sind Unternehmer fur Unternehmer, Gesprachspartner auf Augenhohe, manchmal
unbequem, oft anders. Aber stets erfolgreich. Nehmen Sie uns in die Pflicht!
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